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UY BANNHAN DAN CONG HOA XA HQI CHUNGHIA VIET NAM
XA SON KY Doc 1ap - Tw do - Hanh phc
S6: 1994 JUBND-VP Son Ky,ngay 28 thang 8 nam 2026

V/v tang cuong cong tac bao
dam an ninh mang trong thoi
gian nghi L& Quéc khanh 02/9

Kinh gui:
- Cong an xa;
- C&c co quan don vi, su nghiép thuéc UBND xa.

Thuc hién Cong vin s6 6583/CAT-ANM ngay 27 thang 8 nim 2026 cua
Cong an tinh Quang Ngii vé viéc ting cuong cong tac bao dam an ninh mang
trong thoi gian nghi L& Quéc khanh 02/9; Uy ban nhan dan xi yéu cau Thu
trudng cac co quan, don vi va can by, cong chirc, vién chuc, ngudi lao dong
nghiém thc trién khai cac noi dung sau:

1. Tang cwong hoat dgng bao dam an ninh mang

a) Quan tri¢t, thyc hién nghiém Quy ché bao dam an ninh mang ban hanh
kém theo Quyét dinh s6 132/2026/Qb-UBND ngay 20 thang 7 ndm 2026 cua Uy
ban nhan dan tinh. Nguoi dimg dau chiu trach nhiém truc tiép d6i voi hé thong
thong tin, thiét bi, tai khoan va dir liéu thudc pham vi quan 1y.

b) Phan cong can bo dau mdi, bao dam lién lac thong sudt trong thoi gian
nghi. Pon vi tryc tiép quan tri, van hanh may chu hodc hé théng thong tin phai
bé tri truc k¥ thuat, giam sat 24/7, kip thot tlep nhan, x1r Iy canh bao.

¢) Hoan thanh viéc kiém tra, ra soat trudc thoi diém bat dau ky nghi, tap
trung vao cac ndi dung:

- Kiém tra may chu, may tram, thiét bi mang, dudng truyén, tng dung va
dich vu; cap nhat hé diéu hanh, phan mém, ban va bao mat; quét, boc g& ma doc;
xtr ly diém yéu, 16 hong va dia chi IP thudc danh sach mang Botnet theo canh
bao.

- Pbi véi hé théng do don v1 truc tiép quan ly, van hanh, ra soat bién phap
bao v¢ tuong tng véi cép do theo TCVN 14423:2026; kiém tra tuong Itra, phong
chéng xam nhap, mi doc, quyén truy cp tir xa va nhat ky hé thong.

- Sao luu dit liéu quan trong, kiém tra kha nang khoi phuyc; khoa tai khoan
khong con str dung hodc khong rd chu thé; ra soat quyén truy cip theo ding
nhiém vy dugc giao.

d) Thay ngay mat khau yéu, di sir dung 1au hodc c6 dau hiéu 16 lot. Mat
khau phai co it nhét 08 ky tu, gém chit hoa, chir thuong, chir sd va ky tu dac
biét; khdng dung chung tai khoan, chia s¢ mat khau, md xac thuc hodc luu mat
khau trén trinh duyét; kich hoat xac thuc da yéu t6 khi hé théng ho tro.
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e) Canh giac véi thu dién tir, dudng dan, tép dinh kém, ma QR, cudc goi,
tin nhin khong rd ngudn gdc; khong tu v cai dit phan mém, két ndi thiét bi vao
mang noi bo hodc vo hiu hoa giai phap bao mat; khong xur Iy tai liGu bi mat nha
nuée trén thiét bi co két ndi Internet trai quy dinh; khong cung cap dir li¢u ca
nhan, tai khoan, ma xac thuc cho t6 chuc, ca nhan khong c6 thim quyeén.

2. COng an x&: Chu tri tham muu, huéng dan, kiém tra, theo ddi tinh
hinh; tiép nhan, xac minh, xt 1y ban dau va lién hé Phong An ninh mang va
phong, chéng tdi pham sir dung cong nghé cao - Cong an tinh khi sy ¢d vuot qua
kha ning xr 1y tai chd.

3. Phong Van héa - Xa hdi: Tham muu to chirc trién khai, theo ddi, don
dbc cac yéu cau bao dam an ninh mang trong Ung dyng cong ngh¢ thong tin,
chuyén d6i sd; phdi hop Cong an x4 tong hop, tham muu bao cdo khi ¢6 yéu cau.

4. Van phong HPND va UBND xa: Ra soat ha tang mang, thiét bi, tai
khoan Hé thong quan 1y vin ban va diéu hanh, thu dién tir cong vu, chit ky s6 va
cac hé théng dugc giao; bao dam thong tin chi dao, diéu hanh, lién lac trong thoi
gian nghi.

5. Trung tim Phuc vu hanh chinh cong xa: Bao vé thiét bi, tai khoan,
dir liéu trén cac hé thong giai quyét thi tuc hanh chinh; kiém soat quyén truy
cap, dang xuat tai khoan khi khong st dung, khong luu mat khau trén trinh
duyét; bao ngay hoat dong truy cép, khai thac dir liéu bat thuong.

6. Trung tim Cung tng dich vu cong ich xa: Truc tiép kiém tra, quan
1y, van hanh an toan hé thong truyén thanh tmg dung cdng ngh¢ thong tin - vien
thong, bang tin dién tu, thiét bi, tai khoan va nén tang duoc giao; theo do1 dau
hiéu bat thuong, bao vé ndi dung dang, phat; thuc hi¢n tuyén truyen, canh bao
theo ndi dung dugc cung cép.

7. Phong Kinh té: Phoi hop tham muu sira chita, thay thé thiét bi va kinh
phi khac phuc su co khi phat sinh, bao dam diang tham quyén, du todn va quy
dinh.

8. Tram Y té xa, cac co sé gido duc thudc UBND xi: Ra soat hé thong
chuyén nganh, co s¢ dir liéu, may tinh, thi€t bi mang, tai khodn va dir li€u ca
nhan thudc pham vi quan 1y; thuc hién cac bién phap tai muc 1 Cong van nay.

9. Xir ly va béo céo s co

a) Khi phat hién tin cong mang, mi doc, mat quyén kiém soat tai khoan,
16 lot dir li¢u hodc hoat dong bat thuong, don vi phai kich hoat phuong an Ung
ctru; ¢o lap thiét bi bi anh hudng; bao toan hién trang, nhat ky; khong tu y x6a
dir liéu, cai dat lai hé diéu hanh hodc 1am méat dau vét khi chwa c6 hudng dan.

b) Bao ngay ngudi ding dau don vi, Cong an xd va Uy ban nhan dan xa
(qua Van phong HDND&UBND xa). Truong hgp vuot kha nang xu ly tai cho
Cong an xa bao cédo Cong an tinh, lién hé cac dau mdi tai Cong vin sb
6583/CAT-ANM; khong chd hoan thién bao céo bang van ban méi thong tin su
CO.



~ ¢)Béo céo dot xuat dién bien, bién phap xir 1y, két qua khic phuc theo yéu
cau; tiép tuc theo ddi, khdng dua hé thong tro lai hoat dong khi chua bao dam an
toan.

Yéu cau cac co quan, don vi nghi€m tac trién khai thuc hién./.

Noi nhin:

- Nhu trén;

- Thuong truc Pang uy;

- Chu tich cac PCT UBND xa;
- Luu: VT, VP.

CHU TICH

—

ran Pinh Tran
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